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κρύπτǫιν : cacher γρ ´̆αφǫιν : écrire

La cryptographie désigne l’art ou la science d’écrire en caractères
secrets.
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échange sécurisé de clé

Alice Bob
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BobAlice
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Cryptosystème à clé secrète

On appelle cryptosystème l’ensemble formé par les algorithmes
fournissant la clé ainsi que la méthode de chiffrement et de
déchiffrement.
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Cryptosystème à clé secrète

On appelle cryptosystème l’ensemble formé par les algorithmes
fournissant la clé ainsi que la méthode de chiffrement et de
déchiffrement.

Un cryptosystème à clé secrète est un cryptosystème où la clé
est. . .secrète !
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Et si. . .

. . .Alice et Bob ne se rencontraient jamais ?

. . .une personne mal intentionnée espionnait en permanence
leur communication ?

. . .Alice et Bob n’étaient en fait que deux ordinateurs ?

Comment feraient-ils ?
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Et maintenant l’espionne !

Alice Bob

Eve

? 
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W. Diffie M. Hellman
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L’intuition de Diffie et Hellman

W. Diffie M. Hellman

“Widening applications of teleprocessing have given rise to
a need for new types of cryptographic systems, which
minimize the need for secure key distribution channels
and supply the equivalent of a written signature.”

W. Diffie and M. Hellman, New directions in Cryptography, 1976.
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Ce qu’ils expliquent dans leur article et les conséquences

Les cryptosystèmes à clé secrète ne sont pas les seuls !
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L’intuition de Diffie et Hellman

Ce qu’ils expliquent dans leur article et les conséquences

Les cryptosystèmes à clé secrète ne sont pas les seuls !

Alice et Bob peuvent communiquer secrètement même en
présence d’un espion.
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Un exemple : le chiffrement par substitution
Schématisation d’un cryptosystème à clé secrète
L’intuition de Diffie et Hellman

Ce qu’ils expliquent dans leur article et les conséquences

Les cryptosystèmes à clé secrète ne sont pas les seuls !

Alice et Bob peuvent communiquer secrètement même en
présence d’un espion.

Ces cryptosystèmes offrent les mêmes garanties que le courrier
papier : confidentialité et authenticité.
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Schématisation d’un cryptosystème à clé publique

Le fonctionnement

1 Bob dispose de deux algorithmes : l’un de chiffrement C et
l’autre de déchiffrement D.
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Schématisation d’un cryptosystème à clé publique

Le fonctionnement

1 Bob dispose de deux algorithmes : l’un de chiffrement C et
l’autre de déchiffrement D.

2 Étant donné un texte clair m, le chiffrer puis le déchiffrer
revient à ne rien faire : (D ◦ C )(m) = m.

Nicolas Billerey Mathématiques et secrets



La cryptographie à clé secrète
La cryptographie à clé publique

Interlude : chiffrer n’est pas coder
Aller-retour dans l’histoire des maths

Pour aller plus loin...

Schématisation d’un cryptosystème à clé publique

Le fonctionnement

1 Bob dispose de deux algorithmes : l’un de chiffrement C et
l’autre de déchiffrement D.

2 Étant donné un texte clair m, le chiffrer puis le déchiffrer
revient à ne rien faire : (D ◦ C )(m) = m.

3 Étant donné un texte chiffré M, le déchiffrer puis le (re)chiffrer
revient à ne rien faire : (C ◦ D)(M) = M.
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Schématisation d’un cryptosystème à clé publique

Le fonctionnement

1 Bob dispose de deux algorithmes : l’un de chiffrement C et
l’autre de déchiffrement D.

2 Étant donné un texte clair m, le chiffrer puis le déchiffrer
revient à ne rien faire : (D ◦ C )(m) = m.

3 Étant donné un texte chiffré M, le déchiffrer puis le (re)chiffrer
revient à ne rien faire : (C ◦ D)(M) = M.

4 Bob rend C public, mais garde pour lui D.
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Schématisation d’un cryptosystème à clé publique

Le fonctionnement

1 Bob dispose de deux algorithmes : l’un de chiffrement C et
l’autre de déchiffrement D.

2 Étant donné un texte clair m, le chiffrer puis le déchiffrer
revient à ne rien faire : (D ◦ C )(m) = m.

3 Étant donné un texte chiffré M, le déchiffrer puis le (re)chiffrer
revient à ne rien faire : (C ◦ D)(M) = M.

4 Bob rend C public, mais garde pour lui D.
5 Les algorithmes C et D sont faciles à exécuter, mais à partir

de la connaissance de C , il est extrêmement difficile de
déterminer D.
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Schématisation d’un cryptosystème à clé publique

La pratique

Alice Bob

Eve
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Schématisation d’un cryptosystème à clé publique

1 Bob rend publique sa clé de chiffrement.

Alice Bob

Eve

C

D

C

C
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Schématisation d’un cryptosystème à clé publique

2 Alice chiffre son message à l’aide de la clé de chiffrement de
Bob et l’envoie à Bob.

Alice Bob

Eve

C

D

C

C
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Schématisation d’un cryptosystème à clé publique

3 À l’aide de sa clé de déchiffrement D, Bob déchiffre le message
envoyé par Alice. Et c’est le seul à pouvoir le faire !

Alice Bob

Eve

C

D

C

C
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Schématisation d’un cryptosystème à clé publique

Comment peut-on réaliser un cryptosystème à clé publique ?
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Définition

Un codage désigne un procédé, connu de tous, par lequel on
transforme chaque élément d’un jeu de caractères d’un système
d’écriture donné en une représentation numérique.
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Définition

Un codage désigne un procédé, connu de tous, par lequel on
transforme chaque élément d’un jeu de caractères d’un système
d’écriture donné en une représentation numérique.

Le code Morse : A (.−), B (−...), C (−.− .), etc.
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Définition

Un codage désigne un procédé, connu de tous, par lequel on
transforme chaque élément d’un jeu de caractères d’un système
d’écriture donné en une représentation numérique.

Le code Morse : A (.−), B (−...), C (−.− .), etc.

Le code ASCII (American Standard Code for Information
Interchange) :

caractère code ASCII caractère code ASCII
A 1000001 ’ 0100111
B 1000010 ! 0100001
C 1000011 xy 0100000
D 1000100 a 1100001
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Moralité

Chiffrer un message revient à chiffrer un nombre !
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA
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Flashback sur l’arithmétique modulaire
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Les créateurs de l’arithmétique modulaire

Fermat (début 17ème–1665) Euler (1707–1783) Gauss (1777–1855)
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Le principe

Soit N ≥ 1 un entier fixé.
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Le principe

Soit N ≥ 1 un entier fixé.

Définition

On dit que deux entiers a et b sont congrus modulo N et on écrit
a ≡ b [N] si la différence a − b est un multiple de N.
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Le principe

Soit N ≥ 1 un entier fixé.

Définition

On dit que deux entiers a et b sont congrus modulo N et on écrit
a ≡ b [N] si la différence a − b est un multiple de N.

Par exemple, 45 ≡ 11 [17] car 45 − 11 = 34 = 2 × 17.
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Le principe

Soit N ≥ 1 un entier fixé.

Définition

On dit que deux entiers a et b sont congrus modulo N et on écrit
a ≡ b [N] si la différence a − b est un multiple de N.

Par exemple, 45 ≡ 11 [17] car 45 − 11 = 34 = 2 × 17.

Propriété

Pour tout entier a, il existe un unique entier b ∈ {0, . . . ,N − 1} tel
que a ≡ b [N].
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N = 3

1

0

2

87654567 ≡ ? [3].

Nicolas Billerey Mathématiques et secrets



La cryptographie à clé secrète
La cryptographie à clé publique

Interlude : chiffrer n’est pas coder
Aller-retour dans l’histoire des maths

Pour aller plus loin...

Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

N = 3

1

0

2

87654567 = 29218189 × 3
87654567 ≡ 0 [3]
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N = 15

0
1

2

3

4

5

6

78

9

10

11

12

13

14
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N = 15

0
1

2

3

4

5

6

78

9

10

11

12

13

14

On calcule

72 [15], 73 [15], . . .
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N = 15

0
1

2

3

4

5

6

78

9

10

11

12

13

14

72 = 49 = 15 × 3 + 4

72 ≡ 4 [15]
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N = 15

0
1

2

3

4

5

6

78

9

10

11

12

13

14

72 ≡ 4 [15]
73 = 72 × 7 ≡ 7 × 4 ≡ 13 [15]
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N = 15

0
1

2

3

4

5

6

78

9

10

11

12

13

14

73 ≡ 13 [15]
74 = 73 × 7 ≡ 13 × 7 ≡ 1 [15]
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Le théorème d’Euler-Fermat

On suppose que N = p × q avec p, q nombres premiers (par ex.
N = 77 = 7 × 11).
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Le théorème d’Euler-Fermat

On suppose que N = p × q avec p, q nombres premiers (par ex.
N = 77 = 7 × 11).

Théorème

Soit un entier m ≥ 1 et e, d deux entiers tels que
ed ≡ 1 [(p − 1)× (q − 1)]. Alors

med ≡ m [N].
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Et alors ? À quoi ça sert ?
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“The era of “electronic mail” may soon be upon us ; we
must ensure that two important properties of the current
“paper mail” system are preserved : (a) messages are
private, and (b) messages can be signed . We
demonstrate in this paper how to build these capabilities
into an electronic mail system.”

Rivest, Shamir et Adleman, A method for obtaining digital
signatures and public-key cryptosystems, 1978.
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Données du cryptosystème à clé publique RSA

1 Bob choisit deux très grands nombres premiers p et q puis
forme leur produit N = p × q.
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Données du cryptosystème à clé publique RSA

1 Bob choisit deux très grands nombres premiers p et q puis
forme leur produit N = p × q.

2 Bob calcule (p − 1)× (q − 1) et choisit un entier e
« convenable » (= tel que pgcd(e, (p − 1)× (q − 1)) = 1).
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Données du cryptosystème à clé publique RSA

1 Bob choisit deux très grands nombres premiers p et q puis
forme leur produit N = p × q.

2 Bob calcule (p − 1)× (q − 1) et choisit un entier e
« convenable » (= tel que pgcd(e, (p − 1)× (q − 1)) = 1).

3 Il calcule un entier d tel que ed ≡ 1 [(p − 1)× (q − 1)] (ça
existe !).
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Données du cryptosystème à clé publique RSA

1 Bob choisit deux très grands nombres premiers p et q puis
forme leur produit N = p × q.

2 Bob calcule (p − 1)× (q − 1) et choisit un entier e
« convenable » (= tel que pgcd(e, (p − 1)× (q − 1)) = 1).

3 Il calcule un entier d tel que ed ≡ 1 [(p − 1)× (q − 1)] (ça
existe !).

4 Il rend public le couple (N, e) et garde secret le couple
((p − 1)× (q − 1), d).
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Description des algorithmes de chiffrement/déchiffrement

1 La fonction de chiffrement de Bob (publique) est

C : {0, . . . ,N − 1} −→ {0, . . . ,N − 1}
x 7−→ xe [N].
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Description des algorithmes de chiffrement/déchiffrement

1 La fonction de chiffrement de Bob (publique) est

C : {0, . . . ,N − 1} −→ {0, . . . ,N − 1}
x 7−→ xe [N].

2 La fonction de déchiffrement de Bob (privée) est

D : {0, . . . ,N − 1} −→ {0, . . . ,N − 1}
x 7−→ xd [N].
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Flashback sur l’arithmétique modulaire
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Description des algorithmes de chiffrement/déchiffrement

1 La fonction de chiffrement de Bob (publique) est

C : {0, . . . ,N − 1} −→ {0, . . . ,N − 1}
x 7−→ xe [N].

2 La fonction de déchiffrement de Bob (privée) est

D : {0, . . . ,N − 1} −→ {0, . . . ,N − 1}
x 7−→ xd [N].

3 Par le théorème d’Euler-Fermat ces deux fonctions sont
réciproques l’une de l’autre :

(C ◦ D)(m) = m et (D ◦ C )(M) = M
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Description des algorithmes de chiffrement/déchiffrement

1 La fonction de chiffrement de Bob (publique) est

C : {0, . . . ,N − 1} −→ {0, . . . ,N − 1}
x 7−→ xe [N].

2 La fonction de déchiffrement de Bob (privée) est

D : {0, . . . ,N − 1} −→ {0, . . . ,N − 1}
x 7−→ xd [N].

3 Par le théorème d’Euler-Fermat ces deux fonctions sont
réciproques l’une de l’autre :

(C ◦ D)(m) = m et (D ◦ C )(M) = M

4 L’une et l’autre sont très faciles à calculer mais il est
impossible en pratique de trouver D à partir de C (et
vice-versa).
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Flashback sur l’arithmétique modulaire
Retour vers le futur : le système RSA

Pourquoi l’algorithme RSA est-il robuste ?
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Pourquoi l’algorithme RSA est-il robuste ?

Connaître la fonction D, c’est connaître l’entier d .
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Sur un ordinateur personnel (2.2GHz-Opteron-CPU), leurs calculs
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