Des operations inhabituelles

Arithmetique modulaire, nombres complexes, courbes elliptiques
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La mathématique du chat de Philippe Geluck. Daniel Justens. Ed. Casterman.




Une enigme

Comprenez-vous ce tableau ?




Une enigme

Et ce tableau ?




Calcul modulo

Calculs modulo 3

 Modulo 3, trois est la méme chose que O

* Les additions et multiplications sont « comme d’habitude » mais I’égalité change

e Si3 =0, alors . .. 0 .. .
e 4=34+1=0+4+1=1 . .
¢« 5=34+2=0+2=2 -1 -2

2 1
e 6=54+1=24+1=3=0
BN
8 7

e 6=2%X3=2%Xx0=0
11 10




Calcul modulo

Calculs modulo 7
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A VOUS !




Calcul modulo

La solution!




Calcul modulo

Puissance modulo 3

* Prendre une puissance, c’est réiterer une multiplication

e D/ =2X2X2X2X2X2X?2

e On fait le calcul modulo 3

¢ 2/ =2X2X2X2X2X2X?2

¢ 2/ =4 X2X2X2X2X2=TIX2X2X2X2X2=2X2X2X2X?2
e 2/ =4X2X2X2=1X2X2X2=2%X2X2

e 2/ =2%x2X%X2=4%x2=1%Xx2=2.



Calcul modulo

Puissance modulo 3
. 22 =1
e J1=2%x3+1

.« donc2' = (2%’ x2=1°"%x2=2.



Calcul modulo

Puissance modulo 17

bl

lllllllll
........

A VOUS !




Calcul modulo

La solution!

316 =1

39 =27 =10
donc3°=(3’)?=10°=(-7)’=49=15=-2
ouis 312 = (3%)?% = (=2)’ = 4.
Enfin3*=3%x3"=3x10=30=13= -4

Ainsi310=32x3*=4x (-4 =-16= 1.



Calcul modulo

La solution!

3%l =3

81 =35%xX16+1
donc

38 =39 x3=1%x3=3.



Calcul modulo

Tous les élements a partir des puissances d’un seul

.........
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Calcul modulo

La solution:xtelque 3x=1 (mod 17)

Méethode systematique
Parce qu’on connait la table de 6

316 =1
I3IX6=18

donc3x 3P =1
et 18 =1+17

et 310 = 6
donc3 X 6= 1.

donc 3 X 6 = 1.



Des puissances égales a un

Le « petit » theoreme de Fermat

Pierre de Fermat est un homme de lol du
17eme siecle, conseiller au parlement de
Toulouse.

Les mathématiques ont €té un loisir pour lui, a
propos desquelles il écrit des lettres, énoncant
des résultats sans reelles démonstrations.

Pierre de Fermat - 1601-1665



VARIA OPERA

Des puissances egalesaun MATHEMATICA

Le « petit » théoreme de Fermat D- PETRI DE FERMAT,
SENATORIS TOLOSANL

Jeudi 18 octobre 1640, Pierre de Fermat ecrit une Acfﬁfir?&ﬁf;]iffai”if&?&Qﬁ%ﬁ?oﬁﬁi‘ﬁdﬁdﬁ?

lettre a Bernard Frénicle de Bessy. vel Tualice, de rebus ad Mathematicas difciplinas.,

aut Phyficam pertinentibus fcripte.

« Monsieur,

Les vacations, qui m’ont éloigné de Toulouse, m’ont
en méme temps éloigne de mon devoir et empéche
de vous écrire plus t6t depuis la derniere de vos

= .
J. s - 3
LE . - 4
- = - s

lettres en date du 21 septembre. (...) [J]e n’ai point vu s
encore aucune proposition de votre part que je Apd JOANNEM PECH, Coiionm Fsso Treggs
n’elisse plus tot trouvée et considérée » =

Vacation : « Certain temps que I’on emploie a travailler a quelque affaire ». Dictionnaire de I’Académie francaise. 1re édition. 1694.



= THEOREMATVM

 QVORVNDAM

Des pUissanceS égales é un ﬁVwEROSPRINISI)SSPECTAMTI '

Le « petit » theoreme de Fermat DEMONSTRATIO.

AVCTORE .

Leonb. Eulero:

§. 1.

On Ilt danS Cette Iettre : PLurima quondam a Fermatio theoremata arithme-

tica fed fine demonftrationibus in medium funt

prolata, in quibus, fi vera effent, non folum exi-

miae numerorum proprietates continerentur, verum etiam

W . . .//- ipfa numerorum {cientia, quac plerumque analyfeos li-
Towt WWW%M«%&W&%&W&@ 7 de mites excedere videtr, vehementer eflet  promota,
Quamuis autem ifte infignis Geometra de pluribus, quae

W WW Ce W el / é @ W : propofiit, theorematis afferuerit fe ea vel demonftrare pof-
W > Wé Wé@ eS8l fe, vel faltem de eorum veritate efle certam: tamen

. w W‘@ ) , nusquam ,” quantum m’hi conftat, demon{irationes  ex-

SOUS~ W W/@& —7 / . / . @@ /e ()OS pofuit. Quin potius Fermatius videtur maximam theo-
W rematum fnorum numericorum partem” per inductionem

Ww éb MWW/& . ) , . J) A effe affecurds; quippe quac via fere vnica ad huijusmo-
4y SO /Y clre W W di proprietates eruendas patere videatur. At Vero quam

parum inducionibus in hoc negotio tribui poffit pluri-

bus exemplis poflem declarare; ex quibus autem vni-

cum ab .ipfo Fermatio defomtum attuliffe fufficiat. Lo-
| S 3 . quor

AU]OUFd hU|, on eCI‘It : 1741 - Premiere preuve par Euler

Si un nombre premier p ne divise pas I'entier a alors, modulo p on a ab~l1=1.

Exemple : p = 17 et a = 3 conduisent a 316=1 (mod 17).



Des puissances égales a un

L’'ingrédient principal : groupes finis

’ensemble des entiers modulo un entier donné est un
groupe. C’est un ensemble avec une opération o et un
élément e tels pour tous éléments a, b et ¢ de 'ensemble
alors, a o b est dans I’ensemble et et

s goce=¢ceoca=ud
e ao(bec)=(aeb)eoc

e llexistedtelqueaod =aod = e.

On the Theory of Groups, 41

be noticed also, that if & =d, then, whatever the symbols «, 8
may be, afB=uad3, and conversely,
A set of symbols,
1, a; Bais

all of them different, and such that the product of any two of
them (no matter in what order), or the produet of any one of
them into itself belongs to the set, is said to be a group*. It
follows that if the entire group is multiplied by any ane of the
symbols, either as further or neaver factor, the effect is simply
to reproduce the group; or what is the same thing, that if the
symbols of the group are multiplied together so as to form a
table, thus :—
Further factors.

1 o B'
z 1| 1| al|p
= !
éa]a 2’ | Ba
D |
IR
Z “‘_‘ —

that as well each line as each columm of the square will contam
all the symhols 1, 2, 8.. It also follows that the product of
any number of the symbols, with or without repetitions, and in
any order whatever, is a symbol of the group. Suppose that the

group
1, & B...

contains % symbols, it may be shown that each of these symbols
satisfies the equation
8"=1;

so that a group may be considercd as representing a system
of roots of this symbolic binomial equation. It s, moreover,
easy to show that if any symbol a of the group satisfies the
equation @ =1, where 7 is less than %, then that » must be a
submultiple of »; it follows that when =z is a prime number, the
group 1s of necessity of the form

1, &, «®...a%}, (a*=1).
And the same may be, but is not necessarily the case, when

n is a composite number. But whether # be prime or com-
posite, the group, assumed to be of the form in question, is In

* The idea of a group as applied to permutations or substitutions is due
to Galois, and the introduction of it may be considered as marking an
epoch in the progress of the theory of algebraical equations.

1854 - Cayley définit la notion de groupe fini



Si a est un élément d’un groupe fini, il existe un entier n

tel que

d

— d o d o

..od

n tois

Des puissances égales a un

L’'ingrédient principal : groupes finis

On the Theary of Groups, 41

be noticed also, that if @=4d¢, then, whatever the symbols «, 8
may be, afB=uad3, and conversely,
A set of symbols,
1, , 8..

all of them different, and such that the product of any two of
them (no matter in what order), or the product of any one of
them into itself belongs to the get, 18 said to be a _qroup* It
follows that if the entire group is multlpllcd by any ane of the
symbols, either as lulthll' or neaver factor, the effect is simply
to reproduce the group ; or what is the same thing, that if the
symbols of the group are multiplied together =0 as to form a
table, thus :—
Further factors.

1 « 8 ..
E:l{.l a | B
:‘éu]a a? | Bz
588 |88
i ' -

that as well cach line as each colnmn of the square will contam
all the symbols 1, «, 8.. It also follows that the product of
any number of the vabolq with or without repetitions, and 1n
any order whatever, is a wmbol of the group. Suppose that the

group
1, ¢, 8. ..

contains 7 symbols, it may be shown that each of these symbols
satisfies the equation

8"=1;

so thal a group may be considercd as representing a system
of roots of this symbolic binomial equation. It is, moreover,
easy to show that if any symbol a of the group satisfies the
equation @ =1, where 7 is less than %, then that » must be a
submultiple of »; it follows that when =z is a prime number, the
group 1s of necessity of the form

1, &, «®...a%}, (a*=1).
And the same may be, but is not necessarily the case, when

n is a composite namber. But whether u be prime or comi-
posite, the group, assumed to be of the form in question, is in

* The iden of 2 group as applied to permutations or substitutions is due
to Galois, and the introduction of it may be considered as marking an
epoch in the progress of the theory of algebraical equations.

1854 - Cayley définit la notion de groupe fini



Le debut d’une histoire

Un tournant majeur en algebre

C’est le début d’une histoire : I’algebre abstraite ou I’on
s’intéresse plus aux relations entre les objets qu’aux
objets eux-méme (les opérations plutdot que les nombres).

Une grande figure de cette histoire est Emmy Noether
dont I'impact au aussi eté majeur en physique.

En mathématique, elle développe par exemple la notion
d’idéal qui permet de généraliser la décomposition en
facteurs premiers a des ensembles plus vastes.

Emmy Noether (1882 - 1935)



Utilisation en cryptographie

Communiquer en secret avec un inconnu...

Bob

Alice veut écrire a Bob qu’elle ne connait pas et seul Bob doit pouvoir lire le message.
Par exemple en remplacant chaqgue lettre par sa place dans l'alphabet, le message est
un nombre.



Utilisation en cryptographie

Communiquer en secret avec un inconnu...

En 1977, Rivest, Shamir &
Adleman ont inventeé une
meéthode qui porte leur
nom, la méthode RSA.




Utilisation en cryptographie

Multiplier est facile, factoriser est dur

En secret Bob Pour envoyer le message M. Alice
» Construit deux nombres premiers p et g | calcule M¢ (mod n).

Calcule le produit n = pqg

Calcuep =(p—1)(g—1)

Construit e < @ premier avec @

Une autre personne que Bob ne

connait pas d. Pour le calculer, elle
doit connaitre ¢. Pour cela elle doit
connaitre p et g, donc factoriser n.

Trouve dtelquede =1 (mod @)

Publie n et ¢ dans un annuaire

En pratique, il faut couper le message pour que M < n..



Calculer sur une

courbe.

Courbes elliptiques

D.1.2 Curves over Prime Fields

For each prime p, a pseudo-random curve

of prime order # is listed*. (Thus, for these curves, the cofactor is always # = 1.) The following

parameters are given:
e The prime modulus p

e The order n

o The 160-bit input seed SEED to the SHA-1 based algorithm (1.e., the domain parameter

seed)

E: y*= x —3x +b (mod p)

e The output ¢ of the SHA-1 based algorithm

D.1.2.1 Curve P-192

p= 6277101735386680763835789423207666416083908700390324961279 ).
n= ©6277101735386680763835789423176059013767194773182842284081

SEED = 3045ae6f c8422f64
3099d2bb bfcb2538
64210519 e59c80e7

o
Il

188da80e b03090f6

Q Q¢
Il

y = 07192b9%5 ffc8da78

ed579528 d38120ea e12196d5
542dcd5f b078b6ef 5f3d6fe2
Ofa7e9ab 72243049 feb8deec
Tcbf20eb 43al18800 f4ffO0afd

631011led 6b24cddS5 73f977al

c745de65
cl46b9bl
82ff1012

1e794811

FIPS PUB 186-4

FEDERAL INFORMATION PROCESSING STANDARDS
PUBLICATION

Digital Signature Standard (DSS)

CATEGORY: COMPUTER SECURITY SUBCATEGORY: CRYPTOGRAPHY

Information Technology Labaratary

National Institute of Standards and Technology
Gaithersburg, MD 20899-8900

http://dx doi.org/10.6028/NIST.FIPS . 186-4

Issued July 2013

U.S. Department of Commerce

Cameron F. Kerry, Acting Secretary

National Institute of Standards and Technology

Patrick D. Gallagher, Under Secretary of Commerce for Standards and Technology and Director



Courbes elliptiques
Definition
Une courbe elliptigue est une courbe Exemple :
d’équation
yi=x'—x+1

a=—1,b=1et A =23.

yvo=x"4+ax+b

Ou a et b sont des nombres tels que
A = 4a’ + 27b* # 0.

A = 4a° + 27b"




Courbes elliptiques
Graphe

En terminale, vous apprendrez a tracer le graphe de fonctions
(v = f(x)). Si y* = x> + ax + b alors

y=vVx’+ax+b

ou

y=—vx>+ax+b.

On a donc une courbe avec y > 0 et son symétrique par rapport a
I’axe des abscisses.



Courbes elliptiques
Deux types de graphes

A > (0

ab

A i4a3 + 2_7_[92

0,

N




Courbes elliptiques
Deux types de graphes




Courbes elliptiques
Deux types de graphes

ye=x"—x+1

a=-—1 b=1 A >O

—— S

A=4x(=1Y+27x1? =—-4+27=23

~
_




Courbes elliptiques
Deux types de graphes

|

2 3
=X — X+ —
' 1

2
A=4><(—1)3+27><(—) — 4427 x—

—4x 16+ 27
= <0
16




Courbes elliptiques

Additionner des points distincts

Pour additionner le point P et le point
1. Tracer la droite (PQ)
2. Tracer le point R intersection de (P(Q) avec la courbe

3. Tracer le point § symétrique de R par rapport a I’axe des abscisses.



Courbes elliptiques

Additionner des points distincts S=P+Q

Pour additionner le point P et le point O P

1. Tracer la droite (PQ)

2. Tracer le point R intersection de
(PQ) avec la courbe Q

3. Tracer le point S symétrique de R par

rapport a I’axe des abscisses.
R

| ’'oppose d’un point est son symétrique par rapport a I’axe des abscisses.
Par exemple R = — §.



Courbes elliptiques

Additionner un point avec lui meme

Pour additionner le

point P avec lui
méeme, et donc obtenir

2P,

on additionne P et 0
pour () de plus en
plus proche de P.

La somme de P et O est S. Lorsque Q se rapproche de P, S se rapproche de A". 2P = A’.



Courbes elliptiques

Additionner un point avec lui meme

On peut alors calculer

3P=2P+ P
4P =3P+ P
SP=4P + P

nP=mn-1)P+P

—2P = — (2P)
—3P = — (3P)
—4P = — (4P)
—5P = — (5P)
—nP = — (nP)



Courbes elliptiques
Cryptographie

Bob

—_
—— — e —

Alice veut écrire a Bob qu’elle ne connait pas et seul Bob doit pouvoir lire le message.
On suppose qu’il existe une facon de transformer un message en un point d’'une
courbe... (si, si, croyez moi !)



Alice transforme son message en un

Courbes e"iptiques point M de la courbe de Bob

Cryptographie
Alice choisit un entier k, calcule kP

et M + kQ. Elle envoie kP et
M + kQ a Bob mais garde k secret.

Une autre personne que Bob ne

En secret Bob
» Choisit une courbe elliptique £

Choisit un point P sur la courbe

Choisit un entier n

Calcule le point Q = nP

Publie E, P et O dans un annuaire

connait pas n. Retrouver n si on ne
connait que nP est un probleme
tres complique, qu’on ne sait pas
faire rapidement.




Et apres ?
Cryptographie post-quantique

T

Complexity Classes H 'L“
LI

NP

Computationally Infeasible

BQP

Prime Factorization Discrete Log

Compulationally Feasible
With Quantum Computer

\ r,!‘
;,Q 74

Broaking RSA

Breaking ECDH
Order Finding P
Computationally
Feasible

Quantum COmpUtlng and Cryptography: Tanja Lange, professeure a I’'université de Eindhoven
Analysis, Risks, and Recommendations
for Decisionmakers




